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1. Zakres zamowienia

Przedmiotem zaméwienia sg nastepujgce zadania:
1) Urzadzenie UTM - 2 szt.
2) Przetaczniki sieciowe - 3 szt.
3) Dostawa iinstalacja serwera — 1 szt.
4) Serwer do backupu — 1 szt.
5) Rozwigzanie do zbierania i analizowania danych z urzgdzen sieciowych — 1 szt.
6) System tworzenia i zarzgdzania kopiami zapasowymi — 1 szt.
7) System kontroli dostepu NAC — 1 szt.
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2. Wymagania ogolne

1. Wszystkie dostarczane urzadzenia muszg by¢ fabrycznie nowe, nieuzywane, wyprodukowane nie wczesniej
niz 6 miesiecy przed datg dostawy.

2.  Wykonawca zobowigzany jest do dostarczenia wszelkich niezbednych kabli zasilajgcych, potgczeniowych i
akcesoriéw wymaganych do prawidtowego uruchomienia i pracy infrastruktury.

3. Dostarczone oprogramowanie i dokumentacja techniczna musza by¢ w jezyku polskim lub angielskim.
Interfejs administracyjny systemow powinien umozliwia¢ zmiane jezyka na polski.

4. Wykonawca zapewni instruktaz administratorow w zakresie obstugi dostarczonego sprzetu i
oprogramowania.

5. Wszystkie prace instalacyjne i wdrozeniowe muszg by¢ zrealizowane w siedzibie Zamawiajgcego, w terminie
wskazanym w OPZ.

6. Wykonawca zobowigzany jest do prowadzenia prac w sposéb minimalizujgcy przerwy w dostepnosci
systemow teleinformatycznych Zamawiajgcego

3. Urzadzenie UTM - 2 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne

Wymagania ogodlne 1. System bezpieczeristwa realizuje wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy f3cza. Poszczegdlne elementy
wchodzace w sktad systemu bezpieczenstwa mogg by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikac;ji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej muszg by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

2. System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdéw:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

3. System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS,
Kontroli Aplikacji.

4. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5 administratorow do
poszczegdlnych instancji systemu.

5. System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
® Ochrony w warstwie aplikacji.
® Protokotéw routingu dynamicznego.

Redundancja, 1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
monitoring i wykrywanie IPS — istnieje mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W
awarii obu trybach system firewall zapewnia funkcje synchronizacji ses;ji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP.
Ponadto daje mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, dysk, zasilanie | 1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i
rodzajem interfejséw 10 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce instalacje oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowaé¢ co najmniej 200 interfejsow
wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

Parametry 1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz
wydajnosciowe 32 tys. nowych potaczen na sekunde.
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2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

3. Przepustowos¢ Firewall z wtaczong funkcja Kontroli Aplikacji: nie mniej niz 1.7
Gbps.

4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz
6 Gbps.

5.  Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side
jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix -
minimum 1.3 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 650 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu
http — minimum 600 Mbps.

Funkcje systemu | 1. W ramach systemu ochrony s3 realizowane wszystkie ponizsze funkcje. Moga

bezpieczerstwa one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.

Poufnosé transmisji danych - pofaczenia szyfrowane IPSec VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.
Zarzgdzanie pasmem (QoS, Traffic shaping).

. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokendow sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe,
ktore bedg zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach potgczen VPN typu client-to-site.

12. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum

dla nastepujgcych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

13. Mozliwos¢ filtrowania zapytan DNS w ruchu przechodzacym przez
system.Rozwigzanie posiada wbudowane mechanizmy automatyzacji
polegajagce na wykonaniu okreslonej sekwencji akcji (takich jak zmiana
konfiguracji, wystanie powiadomien do administratora) po wystgpieniu
wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

WO N EWDN
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Polityki, Firewall 1. Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

2. System realizuje translacje adreséw NAT: zrédtowego i docelowego, translacje
PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoriéw zawierajgcych: adresy URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego
przypisane sg adresy IP zrédtowe lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach
firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu
polityk kontroli dostepu.
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Amazon Web Services (AWS).

Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).

OpenStack.

VMware NSX.

Kubernetes.

Potaczenia VPN 1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji

zapewnia:

e Wsparcie dla IKE v1 oraz v2.

® Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256

bitow w trybie pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.

OSPF) oraz routingu statycznego.

e \Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared key,
certyfikat.

e Mozliwosé¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczes$nie w celu ochrony zasobdw systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostepnosci automatycznego aktywowania zapasowego
tunelu.

® Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

2. Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére
umozliwia realizacje potaczen IPSec VPN. Oprogramowanie klienckie vpn jest
dostepne jako opcja i nie jest wymagane w implementac;ji.

Routing i obstuga taczy | W zakresie routingu rozwigzanie zapewnia obstuge:

WAN 1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego,
protokotu sieciowego).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng),
OSPF (w tym OSPFv3), BGP oraz PIM.

4. Mozliwosc filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

5. ECMP (Equal cost multi-path) — wybdr wielu réownowaznych tras w tablicy
routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i
w przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z
tablicy routingu.

Funkcje SD-WAN 1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do tgczy WAN.

2. SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem 1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie:
maksymalnej i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

2. System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikaciji.

3. System pozwala zdefiniowac pasmo dla wybranych uzytkownikéw niezaleznie od
ich adresu IP.

4. System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.
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Ochrona przed malware | 1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji
dla protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie
2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP,
HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

3. W przypadku archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile
zagniezdzen kompresji system bedzie prébowat zdekompresowaé w celu
przeskanowania zawartosci lub umozliwia konfiguracje maksymalnego czasu,
ktéry system bezpieczernstwa moze poswieci¢ na dekompresje archiwum.

4. System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zostac
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwdw.

5. System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla
systemu operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

7. System wspotpracuje z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. Konieczne jest zastosowanie platformy typu
Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajagcymi do
korzystania z ustugi typu Sandbox w ustudze chmurowej realizowanej na terenie
Unii Europejskiej.

8. System zapewnia usuwanie aktywnej zawartosci plikobw PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikow.

9. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami 1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

2. System chroni przed atakami na aplikacje pracujgce na niestandardowych
portach.

3. Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkéow oraz
wiasnych sygnatur.

5. System zapewnia wykrywanie anomalii protokotdw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

8. Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakresow
komunikacji sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.
Kontrola aplikacji 1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej

analizy pakietow, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) s3
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjatkéw oraz wtasnych
sygnatur.

6. Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych
portach (np. FTP na porcie 2021).
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7. System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie
TCP/UDP i blokowania pozostatych protokotow korzystajgcych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW 1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw
adreséw URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW s3g dostepne kategorie istotne z punktu widzenia

bezpieczenstwa, jak: malware (lub inne bedace zrédtem ztosliwego

oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

5. Filtr WWW umoizliwia statyczne dopuszczanie lub blokowanie ruchu do
wybranych stron WWW, w tym pozwala definiowaé strony z zastosowaniem
wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,,Warning” — ostrzezenie
uzytkownika wymagajace od niego potwierdzenia przed otwarciem zadanej
strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych
uzytkownikowi dla rdéznych akcji podejmowanych przez modut filtrowania
WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie
bedzie realizowana inspekcja szyfrowanej komunikacji.

w

Uwierzytelnianie 1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:
uzytkownikéw w ramach e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej
sesji bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych.

2. System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania
wielosktadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych
mechanizméw: RADIUS, API lub SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokdét SAML w politykach bezpieczenstwa
systemu dotyczacych ruchu HTTP.

Zarzadzanie 1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspotpracowad z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego
zarzgdzania jest realizowana z wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwos¢ wiaczenia mechanizmow uwierzytelniania
wielosktadnikowego dla dostepu administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca
protokotow Netflow lub sFlow.

5. System daje mozliwosc¢ zarzgdzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow,
monitorowanie procesowania sesji oraz stanu sesji firewall.
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7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane
zanim nie zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi
czesciami systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie 1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie
komercyjnego systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu,
aktywnosci administratorow, zuzyciu zasobdw oraz stanie pracy systemu.
Ponadto zapewnia mozliwo$¢ jednoczesnego wysytania logéw do wielu
serwerdw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutdéw sieciowych i
bezpieczenstwa.

4. Mozliwos$¢ wiaczenia logowania per regufa w polityce firewall.

System zapewnia mozliwosc logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemdw jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.

Testy wydajnosciowe | Wszystkie funkcje i parametry wydajnosciowe systemu mogga byé zweryfikowane w

oraz funkcjonalne oparciu o oficjalng (publicznie dostepng) dokumentacje producenta lub w przypadku

braku parametréw wydajnosciowych w dokumentacji, wymagane jest dostarczenie

wynikow testéw wydajnosciowych (wykonanych przez producenta rozwigzania w

czasie ostatnich 90 dni.

Serwisy i licencje Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw

wymagane sg licencje:

e Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android),
Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne
adresow IP/domen na okres do 15 maja 2026 r.

Gwarancja oraz wsparcie | System jest objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,

polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci.

Opisy do wymagan | 1. Zalecasig, aby w przypadku istnienia takiego wymogu w stosunku do technologii

ogélnych objetej przedmiotem niniejszego postepowania (tzw. produkty podwdéjnego
zastosowania), zostat uzyskany dokument pochodzacy od importera tej
technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty
dochowane wymogi witasciwych przepiséw prawa, w tym ustawy z dnia 29
listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o
znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z
pozn zm.) oraz dokument potwierdzajgcy, ze importer posiada certyfikowany
przez witasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktow podwadjnego zastosowania.

2. Zaleca sie, aby zostat uzyskany dokument - oswiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz produkt pochodzi
z autoryzowanego kanatu sprzedazy, np. poprzez oswiadczenie o posiadanym
statusie autoryzacyjnym.

Instalacja i wdrozenie | 1. Wykonawca dostarczy urzgdzenia do siedziby Zamawiajgcego oraz przeprowadzi

fizyczny montaz urzadzen w szafie rack, zgodnie z dokumentacjg producenta i

standardami inzynierskimi.

bl
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2. Konfiguracja dwdch urzadzen UTM do pracy w klastrze w trybie wysokiej
dostepnosci (High Availability).

3. Ustalenie gtéwnych zasad routingu, filtrowania ruchu oraz wspétdzielenia
obcigzen pomiedzy urzadzeniami w klastrze.

4. Implementacja polityk kontroli dostepu (Firewall) w oparciu o adresy IP,
uzytkownikéw, protokoty, ustugi sieciowe, aplikacje, kategorie URL, kraje.
Polityki muszg by¢ synchronizowane miedzy urzadzeniami w klastrze.

5. Przeprowadzenie testow weryfikujgcych poprawnosé¢ dziatania urzadzen w
klastrze oraz ich wydajnosci.

6. Testowanie mechanizmu przefaczania w przypadku awarii jednego z urzadzen
(failover).

7. Wykonawca zobowigzany jest do dokumentowania wykonanych prac.

8. Prace instalacyjne i wdrozeniowe muszg by¢ zrealizowane w siedzibie
Zamawiajgcego. Nie dopuszcza sie pracy zdalne;j.

9. Instruktaz stanowiskowy administratora IT Zamawiajacego z wdrozonego
rozwigzania i konfiguracji (minimum 8 godzin) w siedzibie Zamawiajgcego.

10. Oferent w zakresie przedmiotu zamowienia musi uwzgledni¢ czas pracy
inzyniera, na potrzeby uruchomienia urzadzenia w siedzibie Zamawiajacego.

11. Z uwagi na typ pracy urzedu, wykonywane prace nie mogg powodowaé
problemdw w dostepnosci do systemu komputerowego Zamawiajgcego.

4. Przetgczniki sieciowe - 3 szt.

Parametry Opis
Parametry fizyczne e Wymiary urzadzenia muszg pozwalaé na montaz w szafie rack 19", obudowa
platformy nie moze by¢ wyzsza niz 1U.

e  Zasilanie AC 230V.

e Maksymalny pobér mocy: 60 W.

e Minimalny zakres temperatury pracy: 0—40°C.
Interfejsy sieciowe — e 48 portdéw GE RJ-45 (nie dopuszcza sie portéw combo).

wymagania minimalne | ® 4 porty 10 GE SFP+

Zarzadzanie e  Zarzadzanie przez CLI (w tym SSH) i GUI (HTTPS).

e  SNMPv1/v2c/v3.

e  Zarzadzanie przez dedykowany kontroler/system zarzgdzania z funkcjami
automatycznego wykrywania i centralnego zarzadzania.

e  Aktualizacja oprogramowania przez TFTP/FTP i GUL.

e  Konfiguracja jako edytowalny plik tekstowy (offline).

e Backup konfiguracji przez GUI i CLI (TFTP/FTP).

e Definiowanie administratoréw lokalnie i przez serwery Radius/TACACS+.

e Definiowanie rél administratoréw z okresleniem uprawnien dostepu.

e Automatyczne rewizje konfiguracji.

Parametry e Przepustowos¢ min. 175 Gbps (wire-speed na wszystkich portach).
wydajnosciowe *  Min. 250 Mpps.

e Tablica MAC: min. 32k wpisow.

e  Opodznienie: ponizej 2 mikrosekund.

Wymagane funkcje e Automatyczna negocjacja predkosci i duplexu.
e Jumbo Frames.
Obstuga 802.1d/w/s (STP/RSTP/MSTP).
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e Agregacja portow (802.3ad).

e Obstuga co najmniej 4,000 VLANSw (802.1Q).

. Routing statyczny.

° Port-mirroring.

e Uwierzytelnianie 802.1x na port i na adres MAC.

e Guest VLAN i wsparcie dla urzadzen nieobstugujgcych 802.1x.
° Dynamiczne VLAN w 802.1x.

e  Obstuga protokotu sFlow.

Dodatkowe funkcje przy | ¢  Wsparcie trybu port extender/leaf w architekturze spine-leaf.

integracji z centralnym e Centralne zarzadzanie konfiguracjg, VLANami, aktualizacjami.

. e  Blokowanie ruchu w ramach VLANu.

zarzadzaniem/NAC

. Rozpoznawanie i automatyczne przypisywanie stref urzgdzeniom.

e  Integracja z systemem dostepu — decyzje na podstawie nazwy
hosta/uzytkownika, typu urzgdzenia/OS.

e  Automatyczna detekcja i rekomendacje konfiguracji.

e  Przesytanie logédw na serwer syslog.

e  Captive Portal.

e Obstuga biatych/czarnych list MAC.

e  Wykrywanie aplikacji w sieci.

e  Redundantne potaczenie z elementami zarzgdzajgcymi.

e Wszystkie niezbedne licencje dla funkcjonalnosci integracji NAC.

Funkcje przy integracjiz | ¢  Stateful Firewall pomiedzy VLAN.

zarzadzaniem / e Routing statyczny i dynamiczny (OSPF), Policy Based Routing.

bezpieczeistwem

Gwarancja e 12 miesiecy gwarancji producenta: naprawa lub wymiana sprzetu w trybie
24 /7.
Wymagania ogodlne e Dostawca powinien przedstawi¢ dokument od importera potwierdzajacy

spetnienie wymogow prawnych dla produktéw podwdjnego zastosowania
(w tym certyfikat systemu zarzadzania jakoscig dla kontroli eksportu,
transferu, posrednictwa i tranzytu).

e  Oferent musi przedtozy¢ oswiadczenie producenta lub autoryzowanego
dystrybutora o posiadaniu autoryzacji na sprzedaz oferowanych rozwigzan.

Instalacja, logiczny W ramach wdrozenia Wykonawca zobowigzany jest do:
podziat sieci na sieci e Dostawy urzadzen do wskazanej lokalizacji,

® Przeprowadzenia analizy sieci oraz zaprojektowania sieci VLAN oraz
wirtualne przedstawienie projektu sieci do zaakceptowania Zamawiajgcemu,

e Montazu i przeprowadzenia podstawowej konfiguracji urzadzen:

- ustawienie podstawowych parametréw pracy urzadzen,
aktualizacje firmware, podtgczenie do sieci energetycznej i
logicznej, itp.

Konfiguracja potaczen pomiedzy przetgcznikami sieci LAN
Konfiguracja sieci wirtualnych VLAN — taka liczba sieci wirtualnych, aby
odseparowac rdzne typy ruchu, ale nie mniej niz:

- VLAN Pracowniczy — 3 szt.

- VLAN Serwer
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- VLAN Drukarki
- VLAN Klienta / Goscia
- VLAN telefonéw VolP
- VLAN monitoringu wizyjnego
e Sprawdzenia poprawnosci dziatania urzgdzen po konfiguraciji.
e  Weryfikacji komunikacji miedzy VLAN-ami zgodnie z zatozeniami
bezpieczenstwa.
® Sporzadzenia dokumentacji powykonawczej zawierajacej konfiguracje
urzadzen, schemat sieci i przyjete polityki bezpieczenstwa i przekazania
dokumentacji Zamawiajgcemu.

Oferent w zakresie przedmiotu zamowienia musi uwzgledni¢ czas pracy
inzyniera, na potrzeby uruchomienia urzadzenia w siedzibie zamawiajacego.

Z uwagi na typ pracy urzedu, wykonywane prace nie mogg powodowac
problemdéw w dostepnosci do systemu komputerowego Zamawiajgcego.

e  Po zakonczeniu prac, Wykonawca dokona instruktazu stanowiskowego dla
Administratora IT obejmujgcego zapoznanie z wdrozong konfiguracja.
Instruktaz odbedzie sie w siedzibie Zamawiajgcego i obejmie nie mniej niz 4

godzin.

5. Dostawa i instalacja serwera — 1 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne

Obudowa Obudowa Rack o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 8
dyskow SAS/SATA 2.5”. Mozliwo$¢ rozbudowy o kolejne min. 8 wnek na dyski
SAS/SATA/NVMe 2.5”.

Serwer musi mie¢ mozliwo$¢ wyposazenia w panel diagnostyczny (LCD)

umieszczony z przodu obudowy serwera, umozliwiajacy:

e wyswietlenie podstawowych informacji o serwerze, w tym numer seryjny
oraz wersja oprogramowania zarzadzajgcego i BIOS

e wyswietlanie stanu i logéw, dla pamieci RAM, procesoréw, pamieci
masowej, wentylatoréw, czujnikow temperatury i zasilaczy

e przywracanie konta administratora

e wyswietlanie w czasie rzeczywistym temperatury wlotu powietrza do
serwera

e wysSwietlanie w czasie rzeczywistym temperatury procesoréw

e konfigurowanie ustawien sieciowych modutu zarzadzania.

Serwer wraz z kompletem szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera w celach serwisowych.

Przedni panel zamykany na klucz, chronigcy dyski przed nieuprawnionym

wyjeciem z serwera.
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Ptyta gtéwna

Ptyta gtéwna z mozliwoscia zainstalowania do dwdch procesoréw.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

Procesor

Zainstalowany jeden procesor 16-rdzeniowy o taktowaniu pojedynczego rdzenia
min. 2.0GHz (base frequency) osiggajacy wynik wydajnosciowy w tescie
PassMark — CPU Mark min. 49 000 pkt. dla konfiguracji dwuprocesorowej. Testy
dla oferowanego modelu procesora musza by¢ opublikowane i ogdlnie dostepne
na stronie https://www.cpubenchmark.net/multi cpu.html

Pamie¢ RAM

Minimum 128 GB RAM DDR5 RDIMM 5600MT/s.
Ptyta gtéwna serwera powinna posiada¢ min. 32 sloty DIMM.

Zabezpieczenie pamieci

Memory mirroring, ECC, patrol scrubbing, SDDC, memory thermal throttling,
ADDDC-SR.

Pamieé¢ masowa

Zainstalowane minimum 4 dyski serwerowe SAS SSD 24Gb/s o pojemnosci min.
1.6 TB kazdy.

Zainstalowany sprzetowy kontroler RAID SAS/SATA wyposazony w min. 4GB
Cache i podtrzymanie bateryjne, umozliwiajgcy skonfigurowanie pozioméw RAID
0,1, 10,5,50, 6, 60.

Wbudowane porty

4 x USB z czego nie mniej niz 2 x USB 3.0.

Port USB TYP-C lub microUSB na przednim panelu obudowy.

1 x VGA na tylnym panelu obudowy oraz 1 x VGA na tylnym panelu obudowy.
Ztgcze USB TYP-C / microUSB na przednim panelu musi umozliwia¢ dostep do
modutu zarzgdzania serwerem przez komputer PC z systemem Windows lub
urzadzenia mobilne z systemem Android lub iOS.

Powyzsze porty USB, USB-C oraz VGA nie mogg zostac osiggniete poprzez

stosowanie dodatkowych adapteréw, przejsciowek oraz kart rozszerzen, jak
rowniez nie mogg zajmowac wymaganych wnek dyskowych.

Interfejsy sieciowe

Zainstalowane i w petni funkcjonalne interfejsy:

e minimum 1 x RJ-45 Ethernet management port,

e minimum 4 porty 1Gb/s Ethernet Base-T niezajmujace slotéw PCI-E,

e minimum 2 porty 10/25 Gb/s Ethernet obstugujgce wktadki optyczne
Multimode oraz Singlemode SFP+ 10Gb/s oraz SFP28 25Gb/s,

e minimum 2 porty 10Gb/s Ethernet Base-T

Sloty PCI-E

Minimum 3 aktywne sloty PCI-E 4.0 x8 obstugujace karty FHHL.
Mozliwos¢ rozbudowy / rekonfiguracji serwera w celu uzyskania min. 8 slotéw
PCIE.

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min. 1920x1200

Wentylatory

Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo.
llos¢ zainstalowanych wentylatoréw musi umozliwia¢ wydajne chtfodzenie dla
oferowanej konfiguracji serwera (CPU, RAM, PCI-E, dyski, zasilacze).
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Zasilanie Minimum dwa identyczne zasilacze klasy Titanium zainstalowane wewnatrz
serwera, pracujgce redundantnie, zapewniajagce mozliwos¢ wytaczenia i wyjecia
dowolnego z nich z serwera bez przerywania pracy serwera oraz bez
ograniczania wydajnos$ci serwera, o mocy kazdego zasilacza nie wiecej niz
1600W.

Bezpieczenstwo Whbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i kartg

zarzgdzajgca serwera jako fabryczne rozwigzanie producenta.
Modut TPM 2.0
Zarzadzanie Karta zarzadzajaca niezalezna od zainstalowanego na serwerze systemu

operacyjnego posiadajgca dedykowany port 1 Gigabit Ethernet RJ-45
(1000Mbps) i umozliwiajgca:
e monitoring stanu serwera oraz pracy komponentéw (temperatura
kluczowych komponentéw, predkos¢ obrotowa wentylatordw, itp.),
e monitorowanie w czasie rzeczywistym poboru pradu przez serwer,
e  zbieranie logow bteddéw hardware,
e przechwycenie wirtualnej konsoli wraz z dostepem do myszy i klawiatury,
e montowanie wirtualnych napedow,
e zdalna identyfikacja fizycznego serwera i obudowy za pomocg sygnalizatora
optycznego,
e wysytanie zawiadomien droga mailowg i poprzez SNMP
e wsparcia dla IPMI, SSH, Redfish
e wparcie dla funkcji screenshot BSOD (Blue Screen of Death) dla systemow
Windows,
e nadawanie rdl uzytkownikom,
o mozliwos¢ wykonania aktualizacji oprogramowania do zarzadzania
serwerem, BIOS,
e mozliwos¢ zainstalowania modutu Wi-Fi umozliwiajgcego potaczenie z
modutem zarzgdzania serwerem z urzgdzen mobilnych z systemem Android

i i0S.
Dodatkowe Wraz z serwerem dostarczone powinno by¢ oprogramowanie zarzgdzajace i
oprogramowanie do diagnostyczne wyprodukowane przez producenta serwera umozliwiajgce zdalne
zarzadzania i zarzgdzanie wszystkimi dostarczonymi serwerami jako grupg serwerow
monitorowania (klastrem), posiadajace interfejs graficzny dostepny z poziomu przegladarek

internetowych (HTML), pozwalajagce m.in. na:

e wiaczenie, wytgczenie, restart, podglad logéw serwerdw, sprawdzenie
statusu sprzetu, przejecie petnej konsoli graficznej serwerow.

e tworzenie szablondw instalacyjnych dla systemow operacyjnych.

e tworzenie profili serweréw ze zdefiniowanymi parametrami BIOS,
procesora/-6w, pamieci, kontrolera RAID ktére umozliwiajg szybkie
wdrozenie identycznej konfiguracji na grupie serwerow.

e zdalne montowanie obrazéw ISO pozwalajgce na uruchomienie z nich
serwera.

e aktualizacja sterownikow i BIOS serwerdw.

e  zbieranie statystyk zuzycia energii dla wszystkich serweréw z mozliwoscig

graficznej prezentacji danych historycznych.
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Kompatybilnos¢ Producent serwerdw musi posiadac certyfikat jakosci wedtug normy ISO 9001 na
produkcje oferowanego asortymentu lub réwnowazny certyfikat jakosci oraz
certyfikat wedtug normy 1SO-14001 Systemu Zarzgdzania Srodowiskowego lub
réwnowazng norme zarzadzania srodowiskowego.

Nalezy dotgczy¢ do oferty dokumenty potwierdzajgce spetnianie wymogdéw w
zakresie opisanym powyzej.

Wykonawca zobowigzany jest do dostarczenia sprzetu posiadajacego oznaczenie
CE, potwierdzajace zgodnos¢ z obowigzujgcymi dyrektywami Unii Europejskiej w
zakresie bezpieczenstwa, zdrowia i ochrony srodowiska. Wykonawca przedstawi
oswiadczenie producenta sprzetu potwierdzajace, ze oferowany sprzet posiada
oznakowanie CE oraz spetnia wymagania odpowiednich dyrektyw UE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,,Certified for Windows” dla systemdéw Microsoft Windows
Server 2019, Windows Server 2022, Windows Server 2025.

Gwarancja Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 6

miesiecy przed datg dostarczenia do Zamawiajacego i pochodzic z
autoryzowanego kanatu dystrybucji producenta, a takze musi by¢ objete
serwisem producenta na terenie RP.

e Urzadzenie objete minimum 36 miesiecznym okresem gwarancji w
trybie 5x9 onsite z gwarantowanym czasem reakcji najpdzniej na
nastepny dzien roboczy od momentu zgtoszenia usterki.

e Nosniki danych (dyski) ulegte uszkodzeniu pozostajg na state wtasnoscia
Zamawiajgcego- zataczy¢ do oferty oswiadczenie producenta.

e Zamawiajgcy dopuszcza realizacje gwarancji przez autoryzowanego
partnera serwisowego producenta.

e Mozliwos¢ darmowego pobierania aktualizacji firmware i sterownikéw
bezposrednio ze strony producenta serwera po ustaniu wsparcia
serwisowego przez okres co najmniej 7 lat. Przy braku takiej mozliwosci,
dopuszcza sie spetnienie tego wymogu poprzez zaoferowanie wsparcia
serwisowego dla serwera na minimum 7 lat od momentu dostawy
serwera do Zamawiajgcego.

Wymaga sie, aby gwarancja byfa realizowana z zachowaniem nastepujgcych
warunkow:

e zapewnienie mozliwosci pobierania najnowszych wersji firmware,

e dostep do bazy wiedzy producenta dotyczacej dostarczanych urzadzen,

e zapewnienie dostepu do centrum pomocy technicznej producenta lub
autoryzowanego partnera serwisowego,

e  mozliwos¢ otwierania zgtoszen serwisowych w przypadku podejrzenia
btedu w oprogramowaniu lub sprzecie,

e otrzymywanie poprawek oraz aktualizacji wersji oprogramowania.

System Licencja systemu Microsoft Windows Server 2025 lub réwnowaznego (kryteria
operacyjny/System rownowaznosci: obstuga wirtualizacji typu hypervisor z mozliwoscig uruchomienia
wirtualizacji 6 ilosci maszyn wirtualnych, wsparcie dla klastréow wysokiej dostepnosci (failover
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clustering), obstuga Active Directory lub réwnowaznej ustugi katalogowej,

wsparcie dla protokotéw sieciowych: TCP/IP, DNS, DHCP, iSCSI, mozliwo$¢

zarzgdzania zdalnego poprzez interfejs webowy lub dedykowang konsole,
wsparcie techniczne producenta przez minimum 10 lat od daty wydania)
spetniajgcego ponizsze wymagania:

e Dostarczone rozwigzanie powinno obstuzy¢ procesor 16-rdzeniowy.

e Mozliwosé migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznos$ci stosowania dodatkowych
mechanizmoéw wspétdzielenia pamieci.

e Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM
bez przerywania pracy.

e Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréow
bez przerywania pracy.

e Automatyczna weryfikacja cyfrowych sygnatur sterownikdéw w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

e Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréow
niewykorzystywane w biezgcej pracy.

e Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw)
w oparciu o ich zawartosc.

® Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET.

® Mozliwosé dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

e Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

e Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

® Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 2 jezykdw poprzez wybor z listy dostepnych lokalizacji.

e Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

® Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
® Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

® Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace
zdalnie) administracji przez skrypty.

® Mozliwosé migracji konfiguracji do systemu Microsoft Windows Server
2022/2016.

Dodatkowe licencje Dostarczone rozwigzanie powinno obstuzy¢ dostarczony serwer z uwzglednieniem

rdzeni procesora.

W przypadku gdy licencjonowanie producenta oferowanego rozwigzania tego

wymaga, nalezy dostarczy¢ 40 licencji dostepowych typu User CAL, ktore
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przypisane sg do konkretnych uzytkownikéw i umozliwiajg kazdemu z nich dostep
do systemu z dowolnego urzadzenia.

Licencje ustugi RDS CAL serwera Windows Server 2025 - 4 sztuki.

Instalacja i wdrozenie W ramach wdrozenia Wykonawca zobowigzany jest do:
e dostawy urzadzenia do wskazanej lokalizacji,
montazu i przeprowadzenia podstawowej konfiguracji urzadzen,

e ustawienia podstawowych parametréw pracy urzgdzenia, aktualizacji
firmware, podtgczenia do sieci energetycznej i logicznej, itp.

e instalacji i konfiguracji oprogramowania zarzadzajacego,

e instalacji i konfiguracji dostarczonych systemoéw wirtualizacji serwerow,

® migracji Active Directory na serwer,

® migracji systemu antywirusowego na serwer,

e opracowania dokumentacji powykonawczej wdrozonego rozwigzania.

e Oferent w zakresie przedmiotu zamowienia musi uwzgledni¢ czas pracy

inzyniera, na potrzeby uruchomienia urzadzenia w siedzibie Zamawiajgcego.

® Prace instalacyjne i wdrozeniowe muszg by¢ zrealizowane w siedzibie
Zamawiajgcego. Nie dopuszcza sie pracy zdalne;j.

e 7 uwagi na typ pracy urzedu, wykonywane prace nie mogg powodowac
problemdéw w dostepnosci do systemu komputerowego Zamawiajgcego.

® Instruktaz stanowiskowy administratora IT Zamawiajacego z wdrozonego

rozwigzania i konfiguracji (minimum 4 godzin) w siedzibie Zamawiajacego.

6. Serwer do backupu — 1 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne

Obudowa Obudowa Rack o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 8
dyskow SAS/SATA 2.5”. Mozliwo$¢ rozbudowy o kolejne min. 8 wnek na dyski
SAS/SATA/NVMe 2.5”.

Serwer musi mie¢ mozliwo$¢ wyposazenia w panel diagnostyczny (LCD)
umieszczony z przodu obudowy serwera, umozliwiajacy:
e wyswietlenie podstawowych informacji o serwerze, w tym numer seryjny
oraz wersja oprogramowania zarzadzajgcego i BIOS
o wyswietlanie stanu i logéw, dla pamieci RAM, procesordow, pamieci
masowej, wentylatoréw, czujnikow temperatury i zasilaczy
® przywracanie konta administratora
e wyswietlanie w czasie rzeczywistym temperatury wlotu powietrza do
serwera
wyswietlanie w czasie rzeczywistym temperatury procesorow
konfigurowanie ustawien sieciowych modutu zarzadzania.

Serwer wraz z kompletem szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera w celach serwisowych.

Przedni panel zamykany na klucz, chronigcy dyski przed nieuprawnionym

wyjeciem z serwera.
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Ptyta gtéwna

Ptyta gtéwna z mozliwoscia zainstalowania do dwdch procesoréw.

Chipset Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

Procesor Zainstalowany jeden procesor 8-rdzeniowy o taktowaniu pojedynczego rdzenia
min. 2.1GHz (base frequency). Procesor powinien posiadac¢ wsparcie dla AVX-512.

Pamie¢ RAM Minimum 64 GB RAM DDR5 RDIMM 5600MT/s.

Ptyta gtéwna serwera powinna posiada¢ min. 32 sloty DIMM.

Zabezpieczenie
pamiegci

Memory mirroring, ECC, patrol scrubbing, SDDC, memory thermal throttling,
ADDDC-SR.

Pamie¢ masowa

Zainstalowane minimum 2 dyski serwerowe SSD Mixed Use (DWPD nie mniejsze
niz 3) o pojemnosci min. 960 GB kazdy.

Zainstalowany sprzetowy kontroler RAID SAS/SATA wyposazony w min. 4GB Cache
i podtrzymanie bateryjne, umozliwiajacy skonfigurowanie pozioméw RAID O, 1,
10, 5, 50, 6, 60.

Wbudowane porty

4 x USB z czego nie mniej niz 2 x USB 3.0.

Port USB TYP-C lub microUSB na przednim panelu obudowy.

1 x VGA na tylnym panelu obudowy oraz 1 x VGA na tylnym panelu obudowy.
Ztgcze USB TYP-C / microUSB na przednim panelu musi umozliwia¢ dostep do
modutu zarzgdzania serwerem przez komputer PC z systemem Windows lub
urzadzenia mobilne z systemem Android lub iOS.

Powyzsze porty USB, USB-C oraz VGA nie mogg zostac osiggniete poprzez

stosowanie dodatkowych adapterdw, przejsciowek oraz kart rozszerzen, jak
rowniez nie mogg zajmowac wymaganych wnek dyskowych.

Interfejsy sieciowe

Zainstalowane i w petni funkcjonalne interfejsy:
® minimum 1 x RJ-45 Ethernet management port,
e minimum 4 porty 1Gb/s Ethernet Base-T niezajmujgce slotow PCI-E,
® minimum 2 porty 10Gb/s Ethernet Base-T,

Sloty PCI-E

Minimum 3 aktywne sloty PCI-E 4.0 x8 obstugujace karty FHHL.
Mozliwos¢ rozbudowy / rekonfiguracji serwera w celu uzyskania min. 8 slotéw
PCIE.

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min. 1920x1200

Wentylatory

Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo.
Ilos¢ zainstalowanych wentylatoréw musi umozliwia¢ wydajne chtfodzenie dla
oferowanej konfiguracji serwera (CPU, RAM, PCI-E, dyski, zasilacze).

Zasilanie

Minimum dwa identyczne zasilacze klasy Titanium zainstalowane wewnatrz
serwera, pracujgce redundantnie, zapewniajgce mozliwos¢ wytgczenia i wyjecia
dowolnego z nich z serwera bez przerywania pracy serwera oraz bez ograniczania
wydajnosci serwera, o mocy kazdego zasilacza nie wiecej niz 1600W.

Bezpieczenstwo

Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca
serwera jako fabryczne rozwigzanie producenta.
Modut TPM 2.0
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Zarzadzanie Karta zarzadzajaca niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowany port 1 Gigabit Ethernet RJ-45 (1000Mbps)
i umozliwiajaca:
e monitoring stanu serwera oraz pracy komponentéw (temperatura
kluczowych komponentéw, predkos¢ obrotowa wentylatordw, itp.),
e monitorowanie w czasie rzeczywistym poboru pradu przez serwer,
e  zbieranie logéw btedéw hardware,
e przechwycenie wirtualnej konsoli wraz z dostepem do myszy i klawiatury,
e montowanie wirtualnych napedéw,
e zdalna identyfikacja fizycznego serwera i obudowy za pomoca
sygnalizatora optycznego,
e wysyfanie zawiadomien droga mailowga i poprzez SNMP
e wsparcia dla IPMI, SSH, Redfish
e wparcie dla funkcji screenshot BSOD (Blue Screen of Death) dla
systemow Windows,
e nadawanie rél uzytkownikom,
o mozliwos¢ wykonania aktualizacji oprogramowania do zarzadzania
serwerem, BIOS,
o mozliwos¢ zainstalowania modutu Wi-Fi umozliwiajgcego pofaczenie z
modutem zarzadzania serwerem z urzgdzen mobilnych z systemem

Android i iOS.
Dodatkowe Wraz z serwerem dostarczone powinno by¢ oprogramowanie zarzadzajace i
oprogramowanie do diagnostyczne wyprodukowane przez producenta serwera umozliwiajgce zdalne
zarzadzania i zarzgdzanie wszystkimi dostarczonymi serwerami jako grupg serwerdéw (klastrem),
monitorowania posiadajgce interfejs graficzny dostepny z poziomu przeglagdarek internetowych

(HTML), pozwalajace m.in. na:

e wigczenie, wytgczenie, restart, podglad logéw serwerdw, sprawdzenie
statusu sprzetu, przejecie petnej konsoli graficznej serwerow.

e tworzenie szablonéw instalacyjnych dla systemoéw operacyjnych.

e tworzenie profili serweréw ze zdefiniowanymi parametrami BIOS,
procesora/-6w, pamieci, kontrolera RAID ktére umozliwiajg szybkie
wdrozenie identycznej konfiguracji na grupie serweréw.

e zdalne montowanie obrazéw ISO pozwalajace na uruchomienie z nich
serwera.

e aktualizacja sterownikow i BIOS serwerdw.

e zbieranie statystyk zuzycia energii dla wszystkich serweréw z mozliwoscig
graficznej prezentacji danych historycznych.

Kompatybilnos¢ e Zamawiajacy oczekuje, ze dostarczony sprzet zostat wyprodukowany z
zachowaniem najwyzszych standardow jakosci. Wykonawca przedstawi
oswiadczenie producenta sprzetu potwierdzajace, ze sprzet jest
produkowany zgodnie z normami ISO 9001 oraz I1SO 14001 lub
rownowaznymi.

e Wykonawca zobowigzany jest do dostarczenia sprzetu posiadajgcego
oznaczenie CE, potwierdzajgce zgodnos¢ z obowigzujgcymi dyrektywami
Unii Europejskiej w zakresie bezpieczenstwa, zdrowia i ochrony

srodowiska. Wykonawca przedstawi o$wiadczenie producenta sprzetu
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potwierdzajace, ze oferowany sprzet posiada oznakowanie CE oraz
spetnia wymagania odpowiednich dyrektyw UE.

e Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,,Certified for Windows” dla systemdéw Microsoft
Windows Server 2019, Windows Server 2022, Windows Server 2025.

Gwarancja

1. Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz
6 miesiecy przed datg dostarczenia do Zamawiajacego i pochodzi¢ z
autoryzowanego kanatu dystrybucji producenta, a takze musi by¢ objete
serwisem producenta na terenie RP.

2. Urzadzenie objete minimum 36 miesiecznym okresem gwarancji w trybie
5x9 onsite z gwarantowanym czasem reakcji najpdzniej na nastepny
dzien roboczy od momentu zgtoszenia usterki.

3. Nosniki danych (dyski) ulegte uszkodzeniu pozostajg na state wtasnoscia
Zamawiajgcego- dotgczy¢ do oferty oswiadczenie producenta
potwierdzajgce spetnienie powyzszego zapisu.

4. Zamawiajacy dopuszcza realizacje gwarancji przez autoryzowanego
partnera serwisowego producenta.

5. Ustugi gwarancyjne swiadczone przez autoryzowanego partnera
serwisowego producenta lub producenta sprzetu posiadajgcego
certyfikat 1SO co najmniej 9001 lub rownowazny na $wiadczenie ustug
serwisowych. Dokument potwierdzajgcy spetnienie w/w wymogu nalezy
dotgczy¢ do oferty.

6. Mozliwos¢ darmowego pobierania aktualizacji firmware i sterownikow
bezposrednio ze strony producenta serwera po ustaniu wsparcia
serwisowego przez okres 7 lat. Przy braku takiej mozliwosci, dopuszcza
sie spetnienie tego wymogu poprzez zaoferowanie wsparcia serwisowego
dla serwera na minimum 7 lat od momentu dostawy serwera do
Zamawiajgcego.

7. Wymaga sie, aby gwarancja byta realizowana z zachowaniem
nastepujgcych warunkéw:

e zapewnienie mozliwosci pobierania najnowszych wersji
firmware,

e dostep do bazy wiedzy producenta dotyczgcej dostarczanych
urzadzen,

e zapewnienie dostepu do centrum pomocy technicznej
producenta lub autoryzowanego partnera serwisowego,

e mozliwos¢ otwierania zgtoszen serwisowych w przypadku
podejrzenia btedu w oprogramowaniu lub sprzecie,

e otrzymywanie poprawek oraz aktualizacji wersji
oprogramowania.

Instalacja i wdrozenie

W ramach wdrozenia Wykonawca zobowigzany jest do:
e dostawy urzadzenia do wskazanej lokalizacji,
® montazu i przeprowadzenia podstawowej konfiguracji urzadzen,
e ustawienia podstawowych parametréw pracy urzadzenia, aktualizacji
firmware, podtaczenia do sieci energetycznej i logicznej, itp.

e instalacji i konfiguracji oprogramowania zarzadzajacego,
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e instalacji i konfiguracji systemu operacyjnego,
opracowania dokumentacji powykonawczej wdrozonego rozwigzania.
Oferent w zakresie przedmiotu zamodwienia musi uwzglednié¢ czas pracy
inzyniera, na potrzeby uruchomienia urzadzenia w siedzibie Zamawiajgcego.
e Prace instalacyjne i wdrozeniowe musza by¢ zrealizowane w siedzibie
Zamawiajgcego. Nie dopuszcza sie pracy zdalnej.
® Z uwagi na typ pracy urzedu, wykonywane prace nie mogg powodowac
probleméw w dostepnosci do systemu komputerowego Zamawiajgcego.
Instruktaz stanowiskowy administratora IT Zamawiajgcego z wdrozonego
rozwigzania i konfiguracji (minimum 8 godzin) w siedzibie Zamawiajacego.

System operacyjny Licencja systemu Microsoft Windows Server 2025 lub system réwnowazny, ktéry

spetnia wszystkie ponizsze kryteria rownowaznosci:

- Petna kompatybilno$é z oprogramowaniem do wykonywania i zarzadzania

kopiami zapasowymi oferowanym w ramach zamodwienia,

e  Obstuga procesora 16 rdzeniowego,

e Obstuga ustugi katalogowej Active Directory lub réwnowaznej (w tym
LDAPv3),

e Wsparcie dla protokotdw sieciowych: TCP/IP, DNS, DHCP, iSCSI,

e Mozliwosc zdalnego zarzadzania poprzez interfejs webowy lub dedykowana
konsole administracyjna,

e Wsparcie producenta systemu przez minimum 10 lat od daty jego wydania,

e Obstuga (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM
oraz procesoréw bez przerywania pracy systemu,

e  Automatyczna weryfikacja podpisow cyfrowych sterownikéw,

e  Mozliwos¢ dynamicznego zmniejszania poboru mocy przez
niewykorzystywane rdzenie CPU,

e Mechanizm klasyfikowania i indeksowania plikdéw na podstawie zawartosci,

e Whbudowana zapora sieciowa (firewall) z obstugg regut konfigurowalnych
przez administratora,

e Lokalizacja interfejsu w jezyku polskim (menu, komunikaty, przegladarka,
pomoc) z mozliwoscig zmiany jezyka na co najmniej jeden dodatkowy,

e Wsparcie dla popularnych urzgdzen peryferyjnych (drukarki, urzadzenia
sieciowe, USB, Plug&Play),

e Mozliwosc¢ zdalnej konfiguracji, administrowania i aktualizacji systemu,

e  Mozliwosc instalacji poprawek poprzez ich wdrozenie do obrazu
instalacyjnego,

e Mechanizmy zdalnej administracji i administracji przez skrypty (lokalnie i

zdalnie),
e Mozliwos¢ migracji konfiguracji do systemu Microsoft Windows Server 2022
lub 2016.
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7. System kontroli dostepu NAC — 1 szt.

Nazwa komponentu | Wymagane minimalne parametry techniczne

Ogolne cechy e  System wspotpracujacy z urzagdzeniami wielu producentéw (multi vendor).

systemu e Obstuga minimum 100 urzadzen klienckich (w tym gosci).

e Licencje przypisane tylko do aktualnie podtaczonych urzadzen, zwalniane po ich
roztgczeniu.

e Whbudowany serwer RADIUS oraz TACACS+ (rozbudowa mozliwa poprzez
dodatkowsa licencje — nie wymagana na etapie wdrozenia).

e Obstuga RADIUS VSA co najmniej 100 producentéw, w tym: Cisco Systems,
Fortinet, Microsoft, Alcatel-Lucent Enterprise, Huawei Networks, Extreme
Networks, PaloAlto Networks.

e  Mozliwosé przesytania atrybutdw VSA (rola uzytkownika, VLAN) do kontrolera
Wi-Fi bez dodatkowej konfiguracji kontrolera.

e  Mozliwosc odbierania od kontrolera Wi-Fi informacji o autoryzacji uzytkownika
(SSID, grupa AP, IP AP).

e Wszystkie licencje permanentne (dozywotnie).

Baza uzytkownikowi | ¢ Wbudowana baza uzytkownikéw.

integracje e Integracja z: Microsoft Active Directory, RADIUS, Kerberos, LDAP, ODBC,
serwerami tokendw.

Metody e Obstuga metod: DHCP, TCP, MAC OUI, SNMP, Cisco Device Sensor (z

profilowania mozliwoscig rozbudowy licencjami).

Protokoty i e Obstuga protokotéw: RADIUS, RADIUS CoA, TACACS+, Web Authentication,

standardy SAML v2.0.

e Obstuga metod uwierzytelniania: EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-
TLS), PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-PEAP-Public, EAP-PWD),
TTLS (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-MD5, PAP, CHAP), EAP-TLS, PAP,
CHAP, MSCHAPv1/v2, EAP-MD5.

e Wsparcie NAC, Microsoft NAP, Windows Machine Authentication, MAC Auth.

e  Obstuga audytu (role oparte na porcie, skanowanie podatnosci).

e OCSP, SNMP (generic i private MIB).

e  Format logow: CEF, LEEF.

e TLS1.2.
Integracja z e Integracja z systemami do monitorowania sieci w celu diagnozowania
systemami problemdw z klientami (rozbudowa mozliwa przez licencje dodatkows).
monitorowania
Platformy e Mozliwos¢ uruchomienia na: ESX 4.0, ESXi 4.1-6.0, Hyper-V 2012 R2, Windows
wirtualizacyjne 2012 R2 Enterprise.
Modut dostepu e  Obstuga gosci w liczbie > minimalne;j liczby urzadzen klienckich.
goscinnego e Samodzielna rejestracja: e-mail, SMS, dostep sponsorowany, logowanie przez
media spotecznosciowe.
e Integracja z systemami trzecimi poprzez API.
e  Automatyczne skalowanie portalu goscinnego na urzadzenia mobilne.
e Personalizacja strony logowania.
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Modut BYOD e Konfiguracja urzadzen bez angazowania dziatu IT.

e Wsparcie: MS Windows, MacOS X, iOS, Android, Chromebook, Ubuntu.

e Samorejestracja i bezpieczna konfiguracja urzgdzenia do sieci.

e Automatyczna konfiguracja dla sieci przewodowej i Wi-Fi.

e Profilowanie urzagdzen (rodzaj, producent, model).

e  Generowanie unikalnych certyfikatéw dla urzadzen, wbudowane CA.

e Konfiguracja urzadzen Wi-Fi w oparciu o 1-2 SSID.

Modut kontroli e  Wsparcie systeméw: Windows 7+, MacOS X 10.7+, Red Hat Enterprise Linux 4+,
koncowek klienckich CentOS 4+, Fedora Core 5+, SUSE Linux 10.x+.

e Kontrola stanu: antywirus, antyspyware, firewall.

e Informacje online o statusie kofcowek.
e Obstuga agentdw: Persistent Agent, Dissolvable Agent, NAP Agent.

Wsparcie i e  System musi by¢ dostarczony w modelu ,na wiasnos¢” tj. niewykupienie
gwarancja odnowienia licencji wsparcia technicznego dla rozwigzania nie spowoduje
zablokowania funkcjonowania systemu a jedynie pozbawi mozliwosci

pobierania aktualizacji oprogramowania.

e Wsparcie: System musi by¢ objety serwisem producenta przez okres 12
miesiecy, upowazniajacym do aktualizacji oprogramowania oraz wsparcia
technicznego w trybie 24x7.

Potwierdzenia e Wymienienie w biezgcym raporcie Gartner Market Guide for NAC lub Gartner
rynkowe Peer Insights (min. 100 opinii, status ,,Customer’s Choice”).

Dokumentacja e  Publicznie dostepna dokumentacja wdrozeniowa i uzytkowa opisujgca
techniczna oferowane funkcje (funkcje dostepne w momencie sktadania oferty).

Wymogi formalne e Petny wykaz numerdéw katalogowych oferowanych produktéw.

oferty e  Mozliwosé przeprowadzenia testow funkcji w siedzibie zamawiajgcego (max. 2

tyg. od zadania).
e Wszystkie urzadzenia fabrycznie nowe, zarejestrowane na Zamawiajgcego
bezposrednio po opuszczeniu fabryki lub z deklaracjg producenta o nowosci.

Instalacja i 1. Weryfikacja infrastruktury, przygotowanie srodowiska wirtualnego lub

wdrozenie serwerowego, uzgodnienie parametrow konfiguracyjnych.

2. Dostarczenie i instalacja wszystkich modutéw systemu.

Konfiguracja — utworzenie bazy uzytkownikéw, integracja z AD, ustawienie
polityk bezpieczenstwa, personalizacja portalu goscinnego, konfiguracja
BYOD i certyfikatow.

4. Sprawdzenie zgodnosci dziatania systemu z wymaganiami OPZ,
sporzadzenie protokotu odbioru.

5. Instruktaz dla administratora IT z obstugi systemu, monitorowania,
raportowania i konfiguracji w wymiarze 6 godzin w siedzibie
Zamawiajgcego.

6. Dostarczenie dokumentacji wdrozeniowej, danych dostepowych i
uruchomienie wsparcia producenta.

7. Oferent w zakresie przedmiotu zamoéwienia musi uwzglednic¢ czas pracy
inzyniera, na potrzeby uruchomienia urzadzenia w siedzibie Zamawiajgcego.

8. Prace instalacyjne i wdrozeniowe muszg by¢ zrealizowane w siedzibie
Zamawiajgcego. Nie dopuszcza sie pracy zdalne;j.
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9. Z uwagi na typ pracy urzedu, wykonywane prace nie mogg powodowac
probleméw w dostepnosci do systemu komputerowego Zamawiajgcego.

8. System tworzenia i zarzgdzania kopiami zapasowymi — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Backup komputeréw i
serwerow

Backup 40 komputerdw, 2 serwerdw fizycznych, 12 serwerdw wirtualnych

Architektura
oprogramowania

Klient-serwer, protokét TCP/IP, centralny modut sterowania kopiami zapasowymi

Kompatybilnosé
serwera

Windows 11; Windows Server 2016, 2019, 2022, 2025; Linux, BSD, Mac OS X,
QNAP, Synology

Kompatybilnosé
klienta

Windows 2000, XP, Vista, 7, 8, 10, 11; Windows Server 2000, 2003, 2008, 2012,
2016, 2019, 2022, 2025; Linux, BSD, Mac OS X, QNAP, Synology

Typy archiwizacji

Petna, przyrostowa, réznicowa, delta (fragmenty plikdw)

Archiwizacja plikow
otwartych

Backup otwartych i zablokowanych plikdw bez uzycia Volume Shadow Copy
Service (VSS)

Automatyczny backup

Backup podczas wytgczania komputera

Selekcja plikow do
backupu

Mozliwos¢ wyboru lub wykluczenia wolumindw, katalogdw, plikdw za pomocg
symboli ,*”i,7?”

Backup systemu i
programow Windows

Backup catego systemu oraz programow zainstalowanych (tylko Windows)

Backup baz danych i
poczty

Online i offline

Kopie rotacyjne
(wersjonowanie)

Obstuga wersjonowania kopii

Format archiwéw

Otwarte formaty, ZIP 64-bit

Backup i odzyskiwanie
maszyn wirtualnych

Microsoft Hyper-V, VMWare ESX/ESXi

Odzyskiwanie systemu

Bare metal restore — na czysty dysk bez ponownej instalacji

Odzyskiwanie plikéw

Bezposrednie odzyskiwanie do oryginalnej lokalizacji

Odzyskiwanie z kopii
delta i réznicowych

Tak jak z kopii petnych

Bezpieczenstwo

Szyfrowanie archiwow i transferu

Kompresja

Kompresja po stronie stacji roboczej

Replikacja archiwow

Replikacja na drugi dysk, NAS, serwer FTP

Centralne zarzadzanie

Sterowanie systemem z jednego miejsca

Transparentna
archiwizacja

Backup dziatajacy w tle, niezauwazalny dla uzytkownikéw

Rownolegta
archiwizacja

Backup rownoczesny wszystkich komputeréw w sieci LAN/WAN

Alerty administracyjne

Wysytanie alertow na e-mail

Uruchamianie

Mozliwos¢ uruchamiania programoéw, skryptéw, plikow wsadowych na serwerze i

zewnetrznych klientach
.
programow
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Raportowanie Raporty z przebiegu archiwizacji, statystyki, informacje o zalegtych zadaniach
Automatyczna Aktualizacja oprogramowania na komputerach zdalnych

aktualizacja

Licencja Bezterminowa, bez ograniczen czasowych

Jezyk interfejsu i Polski

wsparcia

Replikacja na nosniki CD, DVD, Blu-Ray, HD-DVD, DDS, DLT, LTO, AIT (tylko Windows)
optyczne i taSmowe

Instalacja klienta Instalacja klienta przez GPO

Integracja SIEM Wspétpraca z systemami SIEM (Security Information and Event Management)
Certyfikaty SSL Mozliwos¢ stosowania wiasnych certyfikatow SSL

Instalacja i wdrozenie 1. Kompleksowa instalacja oprogramowania serwerowego i klienckiego,

konfiguracja harmonogramow backupu, polityk bezpieczeristwa oraz
testowe przywrécenie danych w celu weryfikacji dziatania systemu

2. Instruktaz dla administratora IT z obstugi systemu, monitorowania,
raportowania i konfiguracji w wymiarze 4 godzin w siedzibie
Zamawiajgcego.

3. Oferent w zakresie przedmiotu zamdwienia musi uwzgledni¢ czas pracy
inzyniera, na potrzeby uruchomienia urzadzenia w siedzibie
Zamawiajgcego.

4. Prace instalacyjne i wdrozeniowe muszg by¢ zrealizowane w siedzibie
Zamawiajgcego. Nie dopuszcza sie pracy zdalnej.

5. Z uwagi na typ pracy urzedu, wykonywane prace nie mogg powodowacé

problemdéw w dostepnosci do systemu komputerowego Zamawiajgcego.

9. Rozwigzanie do zbierania i analizowania danych z urzagdzen
sieciowych — 1 szt.

Nazwa Wymagane minimalne parametry techniczne

komponentu

Wymagania * Centralny system logowania, raportowania 1 korelacji zdarzen

0golne umozliwiajacy centralizacj¢ logdw sieciowych, systemowych i
bezpieczenstwa.

* Rozwiazanie komercyjne dziatajace jako maszyna wirtualna lub
platforma bazujaca na systemie Linux w srodowisku wirtualnym.

* Mozliwo$¢ uruchomienia na hypervisorach: VMware ESX/ESXi
5.0-6.7, Microsoft Hyper-V 2008 R2-2016, Citrix XenServer 6.0+,
Open Source Xen 4.1+, KVM, AWS, Microsoft Azure, Google Cloud

(GCP).
Interfejsy i * Obshuga minimum 4 interfejséw sieciowych.
zasoby * Obstuga przestrzeni dyskowej o pojemnosci minimum 3 TB.
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Parametry * Mozliwo$¢ przyjmowania minimum 5 GB logéw dziennie.

wydajnosciowe * Mozliwos¢ kolekcjonowania logdw z minimum 1000
systemow/urzadzen.

Logowanie * Podglad logéw w czasie rzeczywistym.

* Przegladanie logow historycznych z funkcja filtrowania.

* Predefiniowane lub konfigurowalne raporty obejmujace co najmniej:
najczescie] wykrywane ataki, najbardziej aktywnych uzytkownikow,
najczesciej wykorzystywane aplikacje, najczes$ciej odwiedzane strony
WWW, kraje docelowe polaczen, najczgsciej wykorzystywane
polityki Firewall, informacje o potaczeniach IPSec.

* Mozliwos$¢ przesytania kopii logow do innych systemoéw (z
mechanizmem filtrowania).

* Obstuga przyjmowania logow przez UDP/514 oraz TCP/514.

* Cykliczny eksport logdw do systemow zewnetrznych (SFTP lub
zasob sieciowy).

Raportowanie * Generowanie raportow w formatach minimum PDF oraz CSV.

* Predefiniowane raporty z mozliwoscia modyfikacji parametrow.
* Mozliwo$¢ definiowania wiasnych raportow.

* Mozliwo$¢ spolszczenia raportow.

* Generowanie raportow cyklicznych lub na zadanie.

» Automatyczne wysylanie raportow na wskazane adresy e-mail.

Korelacja logéw | * Korelacja zdarzen z mozliwo$ciag wyboru urzadzen objetych
korelacja.

* Powiadomienia o zdarzeniach przez e-mail oraz SNMP.

» Tworzenie regut korelacyjnych dla co najmniej kategorii: Malware,
Aplikacje sieciowe, Email, IPS, Traffic, Zdarzenia systemowe (utrata
VPN, utrata pofaczenia sieciowego).

Zarzadzanie i * Zarzadzanie lokalne przez HTTPS i1 SSH lub dedykowana konsole
administracja szyfrowanag.

* Uwierzytelnianie administratoréw: lokalna baza, RADIUS, LDAP,
PKI.

* Mozliwos¢ zdefiniowania minimum 4 administratorow z réznymi
poziomami uprawnien.

Serwisy i licencje |  Licencja bezterminowa (brak blokady dziatania po wygasnieciu
wsparcia).

* Minimum 12 miesig¢cy wsparcia producenta 24/7 obejmujacego
aktualizacje 1 pomoc techniczna.
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Wymagania * W przypadku produktéw podwojnego zastosowania — dokument
formalne importera potwierdzajacy zgodnos$¢ z przepisami prawa.
» Oswiadczenie producenta lub autoryzowanego dystrybutora o
autoryzacji oferenta do sprzedazy rozwigzania.
10.
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